Wordt je telefoonnummer of adres online verspreid om je bang
te maken of lastig te vallen? Dat noemen we doxing. Doxing
kan heel vervelend zijn en heeft vaak veel invloed op je leven.
Of je nu één keer wordt lastiggevallen of langere tijd. Of dat

nu telkens door dezelfde persoon is, of steeds door iemand
anders. Sinds 1 januari 2024 is doxing strafbaar.

Heb je te maken (gehad) met doxing? Of ken je iemand die er last
van heeft? Je staat er niet alleen voor. In dit document lees je wat
je zelf kunt doen. Bijvoorbeeld hoe je je gegevens van het internet
verwijdert, hoe je aangifte doet bij de politie en hoe je (mentale)
steun krijgt.

Dit document is voor iedereen die te maken heeft (gehad) met
doxing. Maar ook voor mensen die iemand anders willen helpen.

Wat kan ik doen tegen doxing?

Je kunt verschillende dingen doen als je wordt gedoxt. Wat je kunt
doen hangt af van wat je wil bereiken. Wil je vooral dat de doxing
stopt of dat je gegevens van het internet worden gehaald? Wil je
dat de dader gevonden en gestraft wordt? Of zoek je juist hulp en
steun? Misschien wil je het allemaal. Hieronder lees je wat je kunt
doen.

Wat kan ik altijd doen?

+ Legzo goed mogelijk vast wat er gebeurd is. Maak bijvoorbeeld
schermafbeeldingen en bewaar tekstberichten en e-mails.

 Zoek altijd hulp. Je staat er niet alleen voor. Praat er
bijvoorbeeld over met familie, vrienden, je huisarts of met
Slachtofferhulp Nederland. Je kunt ook naar de politie.

Ik wil dat de dader gestraft wordt

Als je wil dat de politie op zoek gaat naar de dader, doe dan
aangifte of melding bij de politie. Niet alleen van bijvoorbeeld
bedreiging of stalking, maar ook van doxing. Aangifte doe je op

het politiebureau. Hier vind je meer informatie over aangifte doen.

Na je aangifte kan de politie bekijken of de dader gevonden kan
worden en of die persoon iets strafbaars heeft gedaan. Als dat zo
is, geeft de politie het dossier aan de Officier van Justitie. Die kan
ervoor zorgen dat de verdachte naar de rechter moet.

Ik wil dat het doxen stopt en dat mijn

gegevens worden verwijderd

Wil je dat de doxing stopt en dat je gegevens van het internet
worden gehaald? Dan kun je naar het bedrijf of platform waar de
gegevens staan, bijvoorbeeld Meta. Zij zijn verplicht om makkelijk
bereikbaar te zijn en om snel op je vraag te reageren. Wil je hier
hulp bij, chat dan (anoniem) met Helpwanted.



https://www.politie.nl/aangifte-of-melding-doen/
https://www.helpwanted.nl/onderwerpen/doxing

Het is goed om ook aangifte te doen bij de politie. De politie kan
ook helpen als het bedrijf waar je gegevens staan niet meewerkt.
De Officier van Justitie kan ze dan een ‘bevel tot verwijdering van
gegevens’ sturen. Daarvoor gelden wel voorwaarden. De politie
kan je ook doorsturen naar de juiste steun of hulp.

Soms helpt de politie ook met een stopgesprek. Dat is een gesprek
met de dader. Het doel van een stopgesprek is zorgen dat het
doxen stopt.

Ik wil steun of hulp

Als je bent gedoxt, kun je naar verschillende plekken voor steun
of hulp. Bij je aangifte kan de politie je doorsturen naar de juiste
persoon of organisatie. Ook gaat je aangifte automatisch naar
Slachtofferhulp Nederland. Deze organisatie is geen deel van de
politie. Ze kunnen je helpen bij het verwijderen van informatie op
het internet. Ze zijn er ook voor (mentale) hulp, als dat nodig is.
Wil je contact met Slachtofferhulp? Geef dat aan bij de politie,
dan geven zij dat door. Je kunt ook zelf direct contact opnemen
met Slachtofferhulp. Hier vind je de contactgegevens.

Ook je omgeving kan je steunen. Praat erover met familie of

vrienden die je vertrouwt. Heb je klachten, zoals stress- of
angstklachten? Ga dan naar de huisarts.

Wat is doxing officieel?

Soms kun je juist niet terecht bij je eigen familie of vrienden.
Misschien wil je ook niet naar de politie. Kijk dan naar wat er wel
mogelijk is, bijvoorbeeld praten met een lokale vertrouwensper-
soon, coach of een lokale hulporganisatie. Je kunt ook altijd
contact opnemen met Slachtofferhulp Nederland.

Andere opties

Je kunt ook zelf meteen naar de rechter gaan. Bijvoorbeeld als je
weet wie jouw gegevens heeft verspreid. Dan kun je onder andere
schadevergoeding vragen. Het is slim om daarbij juridische hulp te
zoeken van een advocaat.

Ook kun je een klacht sturen naar de Autoriteit Persoonsgegevens.
De doxer kan dan een boete krijgen.

Ik heb een publieke functie en ben gedoxt

Mensen met een publieke functie hebben een grotere kans om
tijdens het werk gedoxt te worden. Voor deze werkgevers en
werknemers is er een speciaal document met informatie. Je
werkgever helpt je dan. Geldt dit voor jou? Lees hier het stappen-
plan voor werkgevers en werknemers met een publieke taak.

Doxing is de Engelse term voor dit soort situaties. Doxing is sinds 1 januari 2024 strafbaar. De officiéle omschrijving van doxing
is ingewikkeld. Laat je hierdoor niet afschrikken. Doxing betekent officieel: het verschaffen of verspreiden van identificerende
persoonsgegevens om een ander vrees aan te jagen of aan te doen jagen, ernstige overlast aan te doen of aan te laten doen, of
hem/haar in de uitoefening van zijn werk ernstig te hinderen of te laten hinderen. Als iemand hiervoor wordt veroordeeld door
de rechter, kan een geldboete of een gevangenisstraf van twee jaar opgelegd worden'. De wetstekst vind je hier.

Doxing gaat vaak samen met andere strafbare feiten. Zoals stalking of bedreiging. Dan worden eerst je persoonlijke
gegevens gebruikt om jou te vinden (doxing). En daarna word je bijvoorbeeld bedreigd. Vaak is er dan vooral aandacht
voor de bedreiging. Maar het is belangrijk dat je weet dat je in dit geval slachtoffer kan zijn van twee strafbare feiten:

doxing en bedreiging.

Ga naar deze website voor informatie en nieuws over de wet.

1.Voor het doxen van sommige personen kun je een hogere straf krijgen. Zoals politici, advocaten, rechters, journalisten en politie.


https://www.slachtofferhulp.nl/
https://autoriteitpersoonsgegevens.nl/een-tip-of-klacht-indienen-bij-de-ap
https://www.rijksoverheid.nl/onderwerpen/privacy-en-persoonsgegevens
https://zoek.officielebekendmakingen.nl/stb-2023-274.html
https://www.rijksoverheid.nl/doxing
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