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Nederland heeft één van de meest robuuste 
exportcontrolesystemen ter wereld en kent daarnaast 
een professionele cybersecurity industrie. Samen 
werken we aan een veilige en stabiele wereld.  De 
overheid ziet deze groeisector en wil ook blijven 
zorgen dat groei en dynamiek in deze sector niet 
onnodig belemmerd wordt.   
 
Sommige van deze technologieën die tegenwoordig 
overal om ons heen gebruikt worden, kunnen ook 
misbruikt worden. De export van specifieke goederen 
kan bijvoorbeeld in verkeerde handen komen en 
vervolgens leiden tot mensenrechtenschendingen of 
de veiligheid van Nederland en zijn bondgenoten 
ondermijnen. De overheid heeft de plicht om de 
rechten van de mens te beschermen en te zorgen dat 
Nederland veilig blijft. Daarom treedt de overheid 
actief naar buiten toe om bedrijven bewust te maken 
van mogelijke risico’s op het gebied van export van 
sommige cybersecurity goederen. Vanwege de 
technische capaciteiten en het dual-use karakter van 
de betreffende items, kan het zijn dat u een 
exportvergunning nodig heeft. Dit is geregeld in het 
Wassenaar Arrangement: dit exportcontroleregime 
reguleert de export van dual-use technologie en 

conventionele militaire goederen. Het doel is om de 
regionale en internationale stabiliteit te bevorderen 
door middel van internationale afspraken over deze 
goederen. Om deze reden valt sommige apparatuur, 
technologie en/of programmatuur op het gebied van 
elektronica, computers, informatiebeveiliging, 
telecommunicatie, monitoring & interceptie en 
inbraaksoftware onder de controle van EU wet- en 
regelgeving.    

Defensief vs. Offensief 

In de meeste gevallen zullen goederen voor 
cybersecurity gebruikt worden om (lokale) netwerken 
te beveiligen en versterken. Sommige apparatuur, 
technologie en/of programmatuur kunnen echter 
ingezet worden voor de verstoring, interceptie of 
monitoring van telecommunicatie- en/of 
computernetwerken. Als deze goederen op een 
verkeerde manier gebuikt worden door de 
eindgebruiker, kunnen deze goederen daarmee een 
risico vormen voor de mensenrechten, nationale 
veiligheid. Dit kan ook tot reputatieschade van de 
exporteur leiden. Als leidraad gelden de principes 



 

zoals beschreven in de UN Guiding Principles on 
Business and Human Rights. 

Risicomanagement & Internal 
Compliance 

Een belangrijk onderdeel in de keten van 
exportcontrole is de risicobeoordeling van een 
mogelijke export. De volgende stappen zijn in ieder 
geval belangrijk bij elke transactie die  u doet:  

• Classificatie en identificatie: tijdens 
productontwerp- en ontwikkeling. Aan welke 
wetgeving moet ik voldoen? Waarvoor kan 
het product allemaal ingezet worden? 

• Screening van eindgebruikers en land van 
eindbestemming op basis van de huidige 
(geo)politieke context tijdens pre-sales 
traject:  Zijn er zorgen omtrent de 
mensenrechten in het land? Zijn er 
voorbeelden bekend van censuur of 
monitoring van telecommunicatie- en/of 
computernetwerken in het land? Op basis 
daarvan het algehele risicoprofiel bepalen 
van de transactie en eventueel technische of 
contractuele mitigerende maatregelen 
nemen. 

• Na de transactie: het monitoren van de 
goederenstroom en bevestiging van 
aankomst van eindbestemming om 
doorgeleiding te voorkomen.  
 

Om risico’s op het gebied van 
mensenrechtenschendingen en de nationale 
veiligheid gelinkt aan export op een adequate manier 
te mitigeren, verwachten we dat bedrijven een 
goedgekeurd Internal Compliance Programma (ICP) 
hebben bij het aanvragen van een nationale en/of 
globale vergunning.1 Dit houdt in dat de interne 
beheersmaatregelen zijn beschreven die toezien op 
naleving van geldende wet- en regelgeving op het 
gebied van exportcontrole. Een goed ICP helpt de 
risico’s op ongewenst eindgebruik van goederen en 
technologie te beperken.  

                                                                 
1https://www.rijksoverheid.nl/onderwerpen/exportcontrol
e-strategische-goederen/vraag-en-antwoord/wat-is-een-
icp 

Nationale veiligheid 

Een deel van deze goederen kunnen een dreiging 
vormen voor de [onze] nationale veiligheid van 
Nederland, naast het risico op 
mensenrechtenschendingen. Voorbeelden zijn de 
vitale infrastructuur en defensieonderdelen. Indien 
deze belangen door middel van Nederlandse export 
door een buitenlandse actor worden 
gecompromitteerd, raakt dit direct aan de veiligheid 
van Nederland. Maar het kan ook serieuze gevolgen 
hebben voor de winstgevendheid en reputatie van 
het bedrijf. Het is daarom van belang om af te vragen 
of de producten bijvoorbeeld gebruikt kunnen 
worden voor spionage, sabotage of  bescherming van 
netwerken welke een bedreiging vormen voor de 
nationale veiligheid, zoals communicatie van 
terroristische groeperingen of landen van zorg. Deze 
onderwerpen horen  standaard in het due diligence 
proces. Indien er na deze check nog steeds twijfels 
bestaan dan dient er contact opgenomen te worden 
met de Centrale Dienst voor In- en Uitvoer van de 
Douane.      
 
Vanwege de enorme variatie van goederen, 
eindgebruikers en eindbestemmingen is het in deze 
factsheet onmogelijk om voor elke situatie een 
correcte oplossing te bieden. Ter illustratie volgt een 
aantal scenario’s waar u mogelijk mee te maken kan 
hebben.  

Casus 

Casus 1. U wilt een firewall leveren aan een door de 
overheid gelieerd bedrijf buiten de EU. Hoewel 
politiek stabiel, zijn in het land van 
eindbestemming zorgen over de vrijheid van 
meningsuiting. Het bedrijf zegt met de firewall zich 
te kunnen beschermen tegen cyberdreigingen van 
buitenaf.  

Conclusie: Een firewall vormt niet direct een serieus 
risico voor de mensenrechten, hoewel je 
internetverkeer kan filteren en blokkeren met een 
dergelijk product.  Gegeven het feit dat de vrijheid van 



 

meningsuiting in het land van eindbestemming onder 
druk staat, hoort de exporteur gepaste 
zorgvuldigheid te betrachten en onderzoek te doen 
naar de risico’s van deze transactie. Daarnaast dient 
de eindgebruiker gescreend te worden en kunnen er 
extra mitigerende maatregelen ingebouwd worden, 
zoals extra contractuele waarborgen opnemen of de 
eindgebruikersverklaring uitbreiden.  
 
Casus 2. U wilt gecontroleerde netwerkapparatuur 
leveren aan een bedrijf dat goederen maakt voor 
cybersurveillance doeleinden. De eindgebruiker 
zegt de goederen in te gaan zetten voor het 
upgraden van het interne netwerk van het bedrijf. 
Het bedrijf is al verschillende malen in het nieuws 
geweest, omdat bepaalde surveillance goederen 
van het bedrijf aan repressieve regimes waren 
verkocht. Over het land van eindbestemming zijn 
verder weinig negatieve berichten te vinden.  

Conclusie: Netwerkapparatuur hoeft niet direct een 
serieus risico te vormen voor de mensenrechten. 
Daarnaast zijn er weinig zorgen over het land van 
eindbestemming. Maar als de exporteur zorgvuldig 
de eindgebruiker screent zullen bepaalde red flags 
naar voren komen. Hierbij zal voornamelijk 
reputatieschade voor de exporteur een belangrijke 
afweging zijn om deze transactie wel of niet door te 
laten gaan. Gezien dit feit is het verstandig om een 
dergelijke transactie voor te leggen en eventueel goed 
te laten keuren op directieniveau, bijvoorbeeld door 
de Chief Compliance Officer. Daarnaast is het als 
bedrijf verstandig om bepaalde contractuele 
afspraken vast te leggen, zoals het aanleveren van 
een eindgebruikersverklaring met daarin expliciet 
benoemd dat de goederen niet mogen worden 
doorverkocht en niet voor surveillance doeleinden 
mogen worden ingezet.  
 
Casus 3. U wilt gecontroleerde apparatuur leveren 
welke o.a. de mogelijkheid heeft om versleuteld 
netwerk-verkeer te ontsleutelen en in te zien, 
zogenaamde TLS inspectie en SSL decryptie. De 
eindgebruiker zegt veel last te hebben gehad van 
cyberaanvallen de laatste tijd. Over het land van 
eindbestemming is veel negatief nieuws te lezen 

                                                                 
2 https://www.ncsc.nl/actueel/factsheets/factsheet-tls-
interceptie.html 

met betrekking tot de mensenrechten. Daarnaast 
staat in open bronnen dat het bedrijf ook 
opdrachten uitvoert voor het Ministerie van 
Binnenlandse Zaken van hetzelfde land.  

Conclusie: TLS-interceptie en SSL decryptie maakt 
versleutelde verbindingen binnen het netwerk van 
een organisatie toegankelijk voor inspectie. Inzet van 
deze apparatuur kan grote gevolgen hebben voor de 
privacy en daarmee de rechten van de mens indien 
het op grote schaal wordt gebruikt. Gelet op de 
combinatie van goederen, eindgebruiker en 
eindbestemming is dit een transactie met een hoger 
risicoprofiel. In dit geval zou een due dillence 
beoordeling voorgenoemde risico’s en bijkomende 
zorgen, zoals ongewenst eindgebruik en de 
reputatieschade voor het bedrijf aan het licht 
brengen. De exporteur zou in dit geval sterk moeten 
overwegen om af te zien van de transactie. Voor meer 
informatie over deze technologie zie de factsheet van 
het NCSC.2 

Tot slot 

• Exporteurs dienen hun ICP op orde te 
hebben, welke ingaat op risico’s gerelateerd 
aan mensenrechten en nationale veiligheid.   

• Exporteurs dienen op de hoogte te zijn van de 
laatste ontwikkelingen op het gebied van 
relevante wet- en regelgeving.  

• Bij gerede twijfels dient de exporteur contact 
op te nemen met de daartoe bevoegde 
instanties, zodat zij ook hun eigen onderzoek 
in kunnen stellen.  
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