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Samenvatting 

Per 25 mei 2018 is de Algemene verordening gegevensbescherming (AVG) 
handhaafbaar. Dat betekent dat vanaf die datum dezelfde privacywetgeving geldt in 
de hele Europese Unie (EU). 

De Hoofddirecteur Uitvoering DUO heeft daarom de Auditdienst Rijk (ADR) gevraagd 
onderzoek uit te voeren naar de mate van compliancy binnen de afdelingen van 
Examens. Het gaat om de vier afdelingen Service Centrum Inburgering (SCI), Wet 
Financieel Toezicht (WFT), Examens OCW en Facet. 

SCI valt onder het Ministerie van Sociale Zaken en Werkgelegenheid (SZW), WFT 
valt onder het ministerie van Financien en Examens OCW en Facet vallen onder het 
ministerie van Onderwijs, Cultuur en Wetenschap (OCW). 

Doelstelling onderzoek 
De opdrachtgever wil graag inzicht hebben of voor de afdelingen binnen Examens in 
opzet en bestaan waarborgen zijn getroffen om te voldoen aan privacywetgeving 
(AVG), waar omissies zijn en welke (mogelijk) aanvullende maatregelen nodig zijn. 

Onderzoeksvraag 
Welke aandachtspunten onderkent de ADR bij het AVG-compliant maken en/of 
houden van de werkprocessen van de afdelingen binnen Examens? 

Kernboodschap 

De vier afdelingen binnen Examens zijn nog niet op 
alle 11 criteria in opzet en bestaan AVG-compliant 
Onderstaande tabel geeft per criteria weer of de vier afdelingen van Examens in 
opzet en bestaan voldoende waarborgen ( -V) hebben getroffen om aan de 
privacywetgeving te voldoen, waar nog omissies/aandachtspunten (X) zijn en 
aanvullende maatregelen getroffen moeten worden. Wanneer er een V/X staat 
vermeld houdt dat in dat er op DUO-breed niveau een en ander is geregeld, maar 
niet/onvoldoende op afdelingsniveau. Of dat er waarborgen getroffen zouden zijn, 
maar niet met documentatie kon worden aangetoond. 

Criteria 	(Peildatum 1 september 2019) 
	SCI WFT Ex 

OCW 
Facet 

1 X B.02 Organieke inbedding geen input 
B.03 Risicomanagement, Privacy by Design, GEB 2 geen input X 

3 V V/X 
4 
5 
6 

U.01 Doelbinding gegevensbescherming 
U.02 Register van verwerkingsactiviteiten 
U.03 Kwaliteitsmanagement 
U.04 Beveiligen van de verwerking van 
persoonsgegevens 

V/X V/X V/X X 
X nvt nvt geen input 
X X geen input 

V 7 U.05 Informatieverstrekking aan betrokkene bij 
verzameling persoonsgegevens 

geen input nvt 

8 X U.06 Bewaren van persoonsgegevens geen input 
geen input 9 U.07 Doorgifte persoonsgegevens V V V 
geen input 

C.02 Toegang gegevensverwerking betrokkenen 	V 

Toelichting: Onder een criteria hangen meerdere vragen. Aileen wanneer er bij alle 
vragen (aantoonbaar) waarborgen zijn getroffen wordt er een V weergegeven. 
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11 V 
10 C.01 Intern toezicht X X 



Aandachtspunten 
De belangrijkste aandachtspunten zijn: 
• Vastleggen van maatregelen. 
• Toegankelijk / aantoonbaar maken van getroffen maatregelen. 
• Naast algemeen DUO-beleid (indien nodig) specifiek beleid opstellen. 

Zie verder hoofdstuk 3 aanbevelingen. 

Leeswijzer 
In hoofdstuk 1 zijn de bevindingen uit ons onderzoek per criterium uit de PbC-lijst 
en per afdeling weergegeven. In het tweede hoofdstuk zijn de uitkomsten van een 
intern DUO-onderzoek (november 2019) opgenomen die DUO-Examens moet helpen 
compliancy op de aandachtsgebieden Privacy, Informatiebeveiliging en Archief- en 
informatiemanagement to bevorderen. 
In hoofdstuk 3 zijn aanbevelingen opgenomen en tot slot in hoofdstuk 4 
verantwoording over het onderzoek. 
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1 	Bevindingen 

Wij hebben onderzocht in hoeverre de processen binnen de vier afdelingen van 
Examens (SCI, WFT, Examens OCW en Facet) in opzet en bestaan compliant zijn 
aan de AVG. Hierbij hebben we gebruik gemaakt van een Prepared by Client lijst 
(PbC-lijst) die per afdeling ingevuld moest worden en waarbij evidence gevoegd 
moest worden wanneer de afdeling volgens eigen zeggen voldoet aan het criterium. 
In de PbC-lijst zijn de elf criteria opgenomen, die ons referentiekader vormen, die 
weer zijn onderverdeeld naar verschillende onderwerpen. 

Van de afdeling Facet hebben we geen ingevulde PbC-lijst mogen ontvangen. Van 
deze afdeling zijn dan ook geen specifieke bevindingen opgenomen. 

Vooraf 
De managers van Examens hebben aangegeven dat het bij hen niet/onvoldoende 
bekend is of ze wel weten wat er allemaal aan AVG-zaken in procedures is geregeld 
en of er conform de AVG-wetgeving wordt gehandeld. 
Ze handelen naar eer en geweten, ook binnen het team, en waar zaken bekend zijn 
(datalekken bijvoorbeeld) hanteren ze volgens eigen zeggen de regels. Aangegeven 
is dat het AVG of privacy-bewustzijn steeds groter wordt, maar dat het AVG-proof 
maken in de vorm van de verantwoordelijkheden beleggen, het maken van 
afspraken, het vastleggen van afspraken/procedures en een toegankelijke 
vastlegging ervan verbetering verdient. 

De indeling van de bevindingen hieronder is gebaseerd de privacy-baseline van het 
CIP (Centrum voor Informatiebeveiliging en Privacybescherming). 

1.1 	B.02 Organieke inbedding 

Organieke inbedding houdt in: De verdeling van de taken en verantwoordelijkheden, 
de benodigde middelen en de rapportagelijnen zijn door de organisatie vastgesteld 
en vastgelegd. 

Algemeen 
Binnen DUO zijn de taken en verantwoordelijkheden geregeld binnen de 
functieprofielen. De functieprofielen worden niet gebruikt voor het toekennen van 
autorisaties. Vanuit het project Autorisatiebeheer wordt het zgn. RBAC (Role Based 
Access Control) model ingericht met als doel de autorisaties op orde to krijgen. Dit 
model zal worden gevuld op basis van feitelijke taken/rollen die medewerkers 
vervullen. Deze kunnen afwijken van de formele formatieplaats van de 
medewerkers, 

SCI 
Wij hebben geen documentatie ontvangen waaruit blijkt dat specifiek t.a.v. SCI-
taken en verantwoordelijkheden zijn vastgesteld en vastgelegd. Een 
verantwoordingsrapportage hebben wij niet ontvangen. 

WFT 
In de dienstverleningsafspraak met het ministerie van Financien zijn afspraken 
gemaakt over taken, verantwoordelijkheden, rapportages en naleving van de Wet 
Bescherming Persoonsgegevens. Het betreft een concept dienstverleningsafspraak 
uit 2019. Er wordt nog niet gesproken over AVG. 
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In de verantwoordingsrapportage wordt ingegaan op een datalek. Andere 
privacyaspecten worden niet benoemd. 

Examens OCW 
Wij hebben geen documentatie ontvangen waaruit blijkt dat specifiek t.a.v. 
Examens OCW taken en verantwoordelijkheden zijn vastgesteld en vastgelegd. Een 
verantwoordingsrapportage hebben wij niet ontvangen. 

Facet 
Geen input ontvangen. 

	

1.2 	B.03 Risicomanagement, privacy by design en GEB1  

Risicobeheersing houdt in: De verwerkingsverantwoordelijke draagt zorg voor het 
beoordelen van de privacyrisico's, het treffen van passende maatregelen en het 
kunnen aantonen van het passend zijn van de maatregelen. 

Algemeen 
Er is volgens DUO sprake van risicobeheersing, maar dit wordt niet gestructureerd 
en gedocumenteerd uitgevoerd. Hierdoor is het lastig om vast to stellen of het 
daadwerkelijk gebeurt. 

SCI 
GEB-en worden door het ministerie van SZW opgesteld. Dit gebeurt op basis van 
input van DUO. Onduidelijk is wat de frequentie van deze GEB-en is. 
Privacy by design wordt voor SCI niet toegepast. Privacy is niet de basis bij de 
ontwikkeling van nieuwe systemen en processen. 

WFT 
GEB-en worden door DUO in overleg met het ministerie van Financien opgesteld. De 
versie die wij hebben gezien is niet definitief en gedateerd. 
Privacy by design wordt volgens DUO voor WFT toegepast, al kan DUO dat niet 
staven met documentatie. 

Examens OCW 
GEB-en worden door DUO opgesteld. Dit gebeurt op ad hoc basis voor nieuwe 
applicaties. Er wordt gebruik gemaakt van een standaardformulier. 
Privacy bij design wordt volgens DUO voor Examens OCW toegepast, al kan DUO 
dat niet staven met documentatie. Er wordt volgens DUO rekening gehouden met 
het vastleggen van een minimale gegevensset. Toegangsbeperkingen worden daarin 
meegenomen. 

Facet 
Geen input ontvangen. 

	

1.3 	U.01 Doelbinding gegevensbescherming 

Doelbinding gegevensbescherming houdt in: De verwerkingsverantwoordelijke heeft 
van alle verzamelingen en verwerkingen van persoonsgegevens tijdig, welbepaald 
en uitdrukkelijk omschreven wat de doeleinden en rechtvaardigheidsgronden zijn. 

Algemeen 
Doelbinding vloeit voort uit een wettelijke basis i.g.v. Examens OCW, danwel is 
geregeld in verwerkersovereenkomsten met de verantwoordelijke ministeries. In het 

1  Gegevensbeschermingeffectbeoordeling 
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verwerkingsregister (zie 1.4) is vastgelegd met welk doeleinde een verwerking is 
bepaald. 

SCI 
Doelbinding is naast vastlegging in het verwerkingsregister ook geregeld in een 
verwerkersovereenkomst tussen DUO en het ministerie van SZW. Dit is met 
voorbeelden aangetoond. 

WFT 
Doelbinding is naast vastlegging in het verwerkingsregister ook geregeld in een 
verwerkersovereenkomst tussen DUO en Citrus Andriessen (is de verwerker van 
onder andere persoonsgegevens van examenkandidaten) en de 
Dienstverleningsovereenkomst tussen DUO en Financien 2019 en 2020. Deze 
documenten hebben overigens nog wel de status concept. 

Examens OCW 
Doelbinding is in de wet- en regelgeving geregeld en zichtbaar gemaakt in het 
verwerkingsregister en een compliance formulier. 

Facet 
In het DUO-brede verwerkingsregister is vastgelegd met welk doeleinde een 
verwerking is bepaald. De wettelijke grondslag is hierin niet vastgelegd. We hebben 
wegens gebrek aan input niet vast kunnen stellen of bij Facet doelbinding op een 
andere wijze nog wordt vastgelegd. 

1.4 	U.02 Register van verwerkingsactiviteiten 

Register van verwerkingsactiviteiten houdt in: De verwerkingsverantwoordelijke en 
de verwerker hebben hun gegevens over hun gegevensverwerkingen in een register 
vastgelegd; het register biedt een actueel en samenhangend beeld van de 
gegevensverwerkingen, processen en technische systemen die betrokken zijn bij het 
verzamelen, verwerken en doorgeven van persoonsgegevens. 

Algemeen 
Er is een verwerkingsregister binnen DUO. Daarin wordt per proces diverse 
informatie vastgelegd over de verwerking van persoonsgegevens, zoals 
bronbestand, applicatie, verantwoordelijke, doelstelling, verwerkingsgrondslag, 
persoonsgegevens, grondslag verstrekking, doorgifte, bewaartermijn. 
Externe verwerkers worden benoemd in het verwerkingsregister, maar er wordt 
geen informatie vastgelegd over de verwerkingsactiviteiten van verwerkers, dit 
wordt opgenomen in verwerkersovereenkomsten. Wij hebben gezien dat deze bij 
SCI, WFT en Examens OCW zijn afgesloten. Van Facet hebben wij geen input 
ontvangen. 
In een MT-verslag van Register en Examens (RNE) wordt vermeld dat het 
verwerkingsregister niet compleet is, dat onderhoud en actualiteit een 
aandachtspunt is. Uit prints van het verwerkingsregister blijkt dat niet bij alle 
verwerkingen (processen) alle velden/onderdelen gevuld zijn. 

1.5 	U.03 Kwaliteitsmanagement 

Kwaliteitsmanagement houdt in: De verwerkingsverantwoordelijke heeft 
kwaliteitsmanagement ingericht t.b.v. de juistheid en nauwkeurigheid van 
persoonsgegevens. De verwerking is zo ingericht dat de persoonsgegevens kunnen 
worden gecorrigeerd, gestaakt of overgedragen. Indien dit op verzoek van 
betrokkene gebeurt, wordt deze over de status van de afhandeling geInformeerd. 
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Algemeen 
Ten aanzien van kwaliteitsmanagement is een DUO-brede procedure opgesteld die 
ingaat op het afhandelen van verzoeken aangaande inzage, correctie en/of verzet. 

SCI 
Voor SCI geldt de DUO-brede procedure afhandelen verzoeken aangaande inzage, 
correctie en/of verzet. 

WFT 
De gegevens komen binnen via instellingen / instituten. Zij muteren ook de 
gegevens indien nodig. De enige aanpassingen bij DUO betreffen aanpassingen 
voortvloeiend uit vergelijking met GBA. Bij verschillen met het GBA, wordt het GBA 
aangehouden. Betrokkenen worden hierover niet afzonderlijk geinformeerd. De 
kandidaat is verder zelf verantwoordelijk voor de check van persoonsgegevens met 
het RPG (Register Persoonsgegevens) via DigiD. Dus persoon kan zelf zien/bepalen 
welke persoonsgegevens gebruikt worden. 

Examens OCW 
Voor Examens OCW geldt de procedure afhandelen verzoeken aangaande inzage, 
correctie en/of verzet. Echter, de enige aanpassingen bij DUO betreffen GBA-
gegevens, deze vinden plaats bij het GBA. Betrokkenen worden hierover niet 
afzonderlijk geInformeerd. 

Facet 
Zie algemeen. We hebben wegens gebrek aan input niet vast kunnen stellen of er 
bij Facet aanvullend nog zaken zijn geregeld. 

1.6 	U.04 Beveiligen van de verwerking van persoonsgegevens 

Beveiligen verwerking persoonsgegevens houdt in: De verwerkingsverantwoordelijke 
en de verwerker treffen technische en organisatorische maatregelen om een 
verwerking van persoonsgegevens op een passend niveau te beveiligen. 

Algemeen 
DUO kent een algemeen informatiebeveiligingsbeleid. Dit beleid bevat in algemene 
zin maatregelen om persoonsgegevens te beveiligen. Dit informatiebeveiligings-
beleid is niet vertaald naar een beveiligingsplan per directie of afdeling van 
Examens. 

SCI 
Risicogebieden zijn in kaart gebracht. Hierbij zijn geen specifieke beveiligingsrisico's 
of privacy risico's benoemd. 

WFT 
In de Privacy Impact Assessment (PIA, nu GEB) zijn risico's benoemd. 
Beveiligingsrisico's worden in kaart gebracht op het moment dat er aanpassingen 
gedaan moeten worden of wanneer er een release (2x per jaar) doorgevoerd moet 
worden. Verder geldt het DUO-beveiligingsbeleid en de autorisatiemaatregelen. 

Examens OCW 
In het kader van modernisering Examenlandschap2  wordt er naar verschillende 
risico's gekeken. Voor oude applicaties zijn wel risiconiveaus bepaald, maar dit is 
niet zo uitgebreid als bij modernisering Examenlandschap. De door modernisering 
vernieuwde systemen moeten een hacktest ondergaan. Ook op oudere applicaties 

2  Het systeemlandschap van Examens wordt kritisch tegen het licht gehouden. 
Systemen worden gemoderniseerd cq. uitgefaseerd. 
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vindt hacktesting plaats. Daarnaast wordt gewerkt met encrypting en beveiligde 
USB's voor POL-laptops. Toegang tot laptops is niet met tokens geregeld, alleen 
kandidaten op locatie hebben tijdelijk toegang. Autorisaties worden geactualiseerd. 
Afgesproken is dat BSN-gegevens niet worden verstrekt. 

Facet 
Zie algemeen. We hebben wegens gebrek aan input niet vast kunnen stellen of er 
bij Facet aanvullend nog zaken zijn geregeld. 

1.7 	U.05 Informatieverstrekking aan betrokkene bij verzameling 
persoonsgegevens 

Informatieverstrekking aan betrokkene houdt in: De verwerkingsverantwoordelijke 
stelt bij elke verzameling van persoonsgegevens tijdig en op een vastgelegde en 
vastgestelde wijze informatie aan de betrokkene beschikbaar, zodat de betrokkene, 
tenzij een uitzondering geldt, toestemming kan geven voor de verwerking. 

Algemeen 
Dit proces verschilt per afdeling ondanks dat er ook sprake is van algemeen DUO- 
beleid (https://duo.nl/organisatie/privacyverklaring,jsp).  

SCI 
Voor SCI is geregeld hoe informatie aan betrokkenen wordt verstrekt bij 
verzameling van persoonsgegevens en wordt kenbaar gemaakt hoe DUO met de 
gegevens van de betrokkenen omgaat. Dit betreft algemeen DUO-beleid. 

WFT 
In beginsel speelt dit niet voor WFT, omdat de instellingen de informatie 
verzamelen. Als er vanuit DUO geInformeerd wordt (bijv. geslaagd of niet), dan 
gebeurt dit voornamelijk via email of telefonisch. Binnenkort kunnen de kandidaten 
zelf ook online hun adviesbevoegdheid checken naast de mail die ze krijgen over de 
uitslag van hun examen. 

Examens OCW 
Voor examens OCW wordt verwezen naar het algemene DUO-beleid. 

Facet 
Geen input ontvangen. 

1.8 	U.06 Bewaren van persoonsgegevens 

Bewaren persoonsgegevens houdt in: Door het treffen van de nodige maatregelen 
hanteert de organisatie voor persoonsgegevens een bewaartermijn die niet worden 
overschreden. 

Algemeen 
Er wordt gewerkt met een selectielijst voor geheel DUO. Daarin zijn alle processen 
met gegevensstromen opgenomen. Per gegevensstroom is bepaald hoe lang 
gegevens bewaard mogen worden. 

SCI 
Er is geen apart schoningsprotocol voor SCI opgesteld. 

WFT 
Er is een definitief schoningsprotocol opgesteld gedateerd 10 november 2018. 
Daarin wordt specifieker dan in de selectielijst, ingegaan op WFT-specifieke 
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processen en de daarbij van belang zijnde acties cq. onderwerpen (schonen, 
overleden personen, ketenafhankelijkheid). 

Examens OCW 
Er is geen apart schoningsprotocol voor SCI opgesteld. Vernietiging van 
persoonsgegevens wordt niet consequent uitgevoerd. 

Facet 
Geen input ontvangen. 

	

1.9 	U.07 Doorgifte persoonsgegevens 

Doorgifte van persoonsgegevens houdt in: Bij doorgifte aan een andere 
verwerkingsverantwoordelijke zijn de onderlinge verantwoordelijkheden duidelijk en 
bill de doorgifte aan een verwerker zijn er voldoende garanties. Bij doorgifte naar 
buiten de EU zijn aanvullende eisen gesteld. 

Algemeen 
Er wordt in geval van doorgifte aan een verwerker een verwerkersovereenkomst 
opgesteld. Daarin worden afspraken vastgelegd. 

SCI 
In de verwerkersovereenkomsten opgesteld tussen DUO en SZW en tussen DUO en 
Expertisecentrum IDW zijn afspraken vastgelegd over een eventuele doorgifte van 
persoonsgegevens en of dit binnen en/of buiten de EU plaats vindt. 

WFT 
In de bewerkersovereenkomst tussen het Ministerie van Financien en DUO en in de 
verwerkersovereenkomst tussen DUO en Citrus Andriessen zijn afspraken 
vastgelegd over een eventuele doorgifte van persoonsgegevens. In het 
verwerkingsregister is aangegeven of er doorgifte van persoonsgegevens buiten de 
EU plaats vindt. 

Examens OCW 
Er is een verwerkersovereenkomst opgesteld tussen DUO en Micropakket en een 
document "Examens aanlevering afnemers d.d. 8-1-2020" waarin wordt aangegeven 
naar wie persoonsgegevens worden doorgegeven. 
Er is geen sprake van doorgifte van persoonsgegevens buiten de EU. 

Facet 
Geen input ontvangen. 

	

1.10 	C.01 Intern toezicht 

Intern toezicht houdt in: Door of namens de verwerkingsverantwoordelijke vindt 
evaluatie plaats (middels een assessment en/of rapportage) van de 
gegevensverwerkingen en is de rechtmatigheid aangetoond. 

Algemeen 
DUO breed is een functionaris gegevensbescherming (FG) als toezichthouder 
aangesteld. Decentraal zijn Compliance Adviseurs aangesteld. De Compliance 
Adviseurs hebben als taak om de lijn bij te staan en te adviseren op het gebied van 
compliance (w.o. privacy) en toezicht te houden op de naleving van richtlijnen en 
procedures, zoals privacy. Het toezicht houden op de naleving van richtlijnen en 
procedures staat nog in de kinderschoenen. Er wordt steeds meer invulling aan 
gegeven. 
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Verder is er een procesbeschrijving "Afhandelen Wbp-incidenten door FG" d.d.14-
10-2014 opgesteld. Vanuit het uitoefenen van onafhankelijk toezicht op de 
verwerking van persoonsgegevens en op de toepassing en naleving van de Wet 
bescherming persoonsgegevens (Wbp) binnen DUO beschrijft dit proces het 
onderzoeken en afhandelen van bepaalde incidenten m.b.t. het naleven van de 
Wet bescherming persoonsgegevens (Wbp) en het uitbrengen van tactisch / 
strategisch advies hierover aan de Directeur Generaal DUO en incidenteel aan de 
Secretaris Generaal en/of de Minister van OCW. Over de rechtmatigheid van de 
gegevensverwerkingen wordt niet (apart) gerapporteerd. 

Vanuit RNE is geen monitoring ingericht op afwijkingen. Het is incident gedreven. 

SCI 
Decentraal is een Compliance Adviseur is aangesteld. 

WFT 
Privacy is belegd bij een beleidsmedewerker. 

Examens OCW 
Bij Examens OCW is een Compliance Adviseur is aangesteld. 

Facet 
Zie algemeen. We hebben wegens gebrek aan input niet vast kunnen stellen of er 
bij Facet aanvullend nog zaken zijn geregeld. 

1.11 	C.02 Toegang gegevensverwerking voor betrokkenen 

Toegang voor betrokkenen houdt in: De verwerkingsverantwoordelijke biedt de 
betrokkene informatie over de verwerking van persoonsgegevens en doet dat tijdig 
en in een passende vorm, zodat de betrokkene zijn rechten kan uitoefenen, tenzij er 
een specifieke uitzonderingsgrond is. 

Algemeen 
Er is een procedure afhandelen verzoek om inzage, correctie of verzet aanwezig. 
Deze is DUO-breed opgesteld. Klanten kunnen DUO verzoeken om inzage in en 
correctie van hun persoonsgegevens. Er zijn modelbrieven (correctie, inzage en 
verzet) en informatie over inzageverzoeken beschikbaar. Aangegeven wordt wat 
DUO met persoonsgegevens doet: 
1. Waarvoor (welke doelen) verwerkt DUO uw persoonsgegevens (welke)? 
2. Welke persoonsgegevens verwerkt DUO? 
3. Hoe komt DUO aan uw persoonsgegevens? Voor het ontvangen van deze 
persoonsgegevens is altijd een wettelijke grondslag aanwezig. 
(https://www.duo.nl/organisatie/privacy-en-wob/privacyverklaring  via het intranet 
van DUO/overig/privacy) 

SCI 
Naast de DUO-brede procedure "afhandelen verzoek om inzage, correctie of verzet" 
is dit bij SCI geregeld via https://duo.nl/organisatie/privacyverklaring.jsp.  

WFT 
Volgens WFT zouden er geen vragen over toegang tot gegevensverwerkingen 
binnen komen. DUO verstrekt dus geen informatie aan betrokkenen. Momenteel is 
de kandidaat zelf verantwoordelijk voor de check van persoonsgegevens met het 
RPG via DigiD. Dus persoon kan zelf zien/bepalen welke persoonsgegevens gebruikt 
worden. 
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Examens OCW 
Geen aanvullingen op het algemene beleid. 

Facet 
Zie algemeen. We hebben wegens gebrek aan input niet vast kunnen stellen of er 
bij Facet aanvullend nog zaken zijn geregeld. 
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2 	Initiatief DUO: Compliance foto Examens RNE 

Op verzoek van de Sponsorgroep Compliance hebben de stafafdelingen voor de 
aandachtsgebieden Privacy, Informatiebeveiliging en Archief- en 
informatiemanagement gezamenlijk een vragenlijst ontwikkeld waar alle aspecten 
van deze aandachtsgebieden aan de orde komen. Hiermee kunnen de directies hun 
eigen foto maken, waarbij Compliance organisatorische en deels inhoudelijke 
ondersteuning biedt. De vragenlijst is subjectief en werkt met indrukken en 
meningen. 
De bedoeling is om met de door de directies gemaakte foto's een eerste beeld, een 
soort nulmeting, te krijgen hoe DUO er als organisatie voor staat op het vlak van 
compliance, welke onderwerpen in 2020 aandacht behoeven, en het is een extra 
middel om in control te komen. 

Om te kunnen bepalen welke acties nodig zijn om compliancy te bevorderen, is het 
document in november 2019 bij de verschillende RNE-afdelingen uitgezet. 
De vragenlijsten zijn door verschillende medewerkers (bijv. manager, product 
owner, adviseur compliancy) ingevuld. De uitkomsten zijn in een presentatie3  
weergegeven om het voor het MT-RNE behapbaar te maken en zijn input voor het 
jaarplan 2020. 

De privacy-uitkomsten van de ingevulde vragenlijsten (foto's) binnen RNE waren4: 

• Verwerking van persoonsgegevens: 
Er worden ad hoc inhaalslagen gemaakt waar nodig. 
Het is onvoldoende bekend hoe actualiteit, taken, verantwoordelijkheden en 
bevoegdheden zijn belegd. 

• Privacy impact assessment: 
Er is enige documentatie rondom PIA. Gebruik, actualiteit ervan is minder bekend. 
PIA wordt met name door analist/ beleidsmedewerker gedaan. Verantwoordelijkheid 
zit bij Operationeel Manager en/of Product Owner. 

• Toestemming: 
We gaan uit van het felt dat er een wettelijke grondslag is en/of in systeem is 
ingebakken. Verder onbekend. 

• Verwerkersovereenkomst: 
Proces, reproduceerbaarheid en rapportage zijn weinig bekend. 

• Verstrekking van gegevens aan derden: 
Procesbeschrijving niet bekend, wel de werkwijze (wat we doen). 
Afspraken over leveringen worden vastgelegd. 

• Rechten van betrokkenen: 
Dit is weinig bekend zowel proces, taken, verantwoordelijk- en bevoegdheden 
alsmede reproduceerbaarheid. 

3  "Compliance" foto RNE: Terugkoppeling van opgehaalde beelden en indrukken & 
verduidelijking rondom thema compliance d.d.19 November 2019. 
4  Deze uitkomsten zijn ontleend aan het document "foto compliance Examens" 
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• Datalekken: 
Proces is vanuit de stafafdeling Control & Compliance beschreven, dit is bekend. 
In geval van een datalek wordt melding gemaakt bij de 2e  lijn, daarna wordt een 
vervolgactie aangegeven vanuit 2e  lijn. 
Indien de materialiteit groot wordt bevonden wordt dit ook direct binnen team 
gecommuniceerd. 
Er is geen een periodiek moment waarbij geleerd wordt van wat er gebeurd is (vb. 
bij herhaling van dezelfde lekken). Soms gebeurt dit wel ad hoc. 

De privacy-uitkomsten van de ingevulde vragenlijsten (foto's) binnen RNE geven 
hetzelfde beeld als de uitkomsten van ons onderzoek. 
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3 	Aanbevelingen 

Wij komen tot de volgende aanbevelingen: 
1) Stel een plan van aanpak op met het doel de procedures binnen Examens 

AVG-proof te maken. 
a) Stel een verantwoordelijke aan (per afdeling / proces); 
b) Breng per proces / procedure de privacyrisico's in kaart; 
c) Breng per afdeling in kaart welke processen / procedures er zijn en bij 

welke stappen er met privacygevoelige informatie wordt gewerkt; 
d) Prioriteer de processen om inzichtelijk te maken welk proces het eerst 

onder de loep moet worden genomen; 
e) Inventariseer de stand van zaken met betrekking tot de mate van AVG-

proof zijn door de procedures naast de privacy baselines te leggen; 
f) Stel procesbeschrijvingen / procedures op, waarin de privacy aspecten 

zijn beschreven; 
2) Geef invulling aan dit plan, met het doel om z.s.m. AVG-proof te werken. 

a) Werk overeenkomstig beschreven procedures; 
b) Zorg dat het aantoonbaar is; 
c) Monitor de werkwijze; 
d) Bespreek bevindingen met elkaar. 

3) Geef hoge prioriteit aan Facet, omdat Facet door / vanuit scholen benaderd 
kan worden. 

4) Stem regelmatig de voortgang af. 
5) Betrek de privacy officer(s) / adviseurs compliance bij deze exercitie. Zij 

hebben veel kennis van zaken. 

5  De Privacy Baseline vertaalt de privacywetgeving naar concrete, hanteerbare 
normen die duidelijk aangeven waar organisaties wat moeten regelen in hun 
privacybeleid, de uitvoering en de controle erop. De Privacy Baseline biedt concrete 
handvatten voor de juiste omgang met persoonsgegevens. Correct omgaan met 
persoonsgegevens houdt in dat de organisatie voldoet aan de doelstellingen van 
Afscherming, Corrigeerbaarheid en Transparantie (ACT). 
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4 	Verantwoording onderzoek 

4.1 	Werkzaamheden en afbakening 
De opdrachtgever wil graag inzicht hebben of, voor de in de scope benoemde 
objecten van onderzoek, waarborgen zijn getroffen om te voldoen aan 
privacywetgeving (AVG), waar omissies zijn en welke (mogelijk) aanvullende 
maatregelen nodig zijn. 

Het object van onderzoek zijn de onderdelen SCI, WFT, Examens OCW en Facet van 
de afdeling Examens. 

Het referentiekader vormt de basis voor het onderzoekskader. Met opdrachtgever is 
besproken dat het onderzoekskader in de vorm van een Prepared By Client lijst 
(PbC-lijst) opzet wordt aangeboden. Dit is gebeurd. 
Drie van de vier te onderzoeken afdelingen hebben ieder voor zich de PbC-lijst 
ingevuld en eventuele aantoonbaarheid in de vorm van documentatie verzameld, 
waarna de informatie aan de ADR is aangeboden. Aan de hand van de aangeleverde 
informatie zijn de bevindingen gegenereerd. Daar waar nodig zijn met relevante 
functionarissen nog interviews gehouden. 

4.2 	Gehanteerde Standaard 
Deze opdracht is uitgevoerd in overeenstemming met de Internationale 
Standaarden voor de Beroepsuitoefening van Internal Auditing. 

In dit rapport wordt geen zekerheid verschaft, omdat er geen assurance-opdracht is 
uitgevoerd. 

4.3 	Verspreiding rapport 
De opdrachtgever, Hoofddirecteur Uitvoering DUO, is eigenaar van dit rapport. 

De ADR is de interne auditdienst van het Rijk. Dit rapport is primair bestemd voor 
de opdrachtgever met wie wij deze opdracht zijn overeengekomen. In de 
ministerraad is besloten dat het opdrachtgevende ministerie waarvoor de ADR een 
rapport heeft geschreven, het rapport binnen zes weken op de website van de 
rijksoverheid plaatst, tenzij daarvoor een uitzondering geldt. De minister van 
Financien stuurt elk halfjaar een overzicht naar de Tweede Kamer met de titels van 
door de ADR uitgebrachte rapporten en plaatst dit overzicht op de website. 
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5 	Ondertekening 

Groningen, 6 juli 2020 

Auditmanager 	 Auditor 
Auditdienst Rijk 	 Auditdienst Rijk 
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Bijlage 1 Prepared by Client lijst 

De Prepared By Client lijst (PBC-lijst) is gebaseerd op de Privacybaseline versie 3.1 
d.d. 16 oktober 2017 van het Centrum Informatiebeveiliging en Privacybescherming 
(CIP). 
Deze PBC-lijst met 11 criteria wordt aan de managers van de to onderzoeken 
onderdelen verstrekt, zodat zij kunnen nagaan of hun onderdeel compliant is aan de 
Algemene Verordening Gegevensbescherming (AVG) en wat daarvoor moet worden 
gedaan. 
Aan de hand van vragen wordt getoetst of de criteria zijn geregeld. Indien een 
criteria is geregeld (antwoord "ja") moet middels documentatie worden aangetoond 
hoe het is geregeld. 

Criteria en vragen 	Peildatum 1 september 2019  Antwoord 
1 

2 

B.02 Organieke inbedding 
Zijn de verdeling van de taken en verantwoordelijkheden, de 
benodigde middelen en de rapportagelijnen door de 
organisatie vastgelegd en vastgesteld? 
B.03 Risicomanagement, Privacy by Design en de GEB 
(voorheen PIA) 
De verwerkingsverantwoordelijke draagt zorg voor het 
beoordelen van de privacyrisico's, het treffen van passende 
maatregelen en het kunnen aantonen van het passend zijn 
van de maatregelen. 

• Worden gegevensbeschermingseffectbeoordelingen (GEB-
en) uitgevoerd? 

• Wordt Privacy by Design toegepast voor nieuwe 
verwerkingen? 

• Zijn privacyrisico's in kaart gebracht? 

Indien ja, aantonen middels documentatie. 

o Ja 
o Nee 
o Weet niet 

o Ja 
o Nee 
o Weet niet 

o Ja 
o Nee 
o Weet niet 

o Ja 
o Nee 
o Weet niet 

3 U.01 Doelbinding gegevensbescherming 
De verwerkingsverantwoordelijke heeft van alle verzamelingen 
en verwerkingen van persoonsgegevens tijdig, welbepaald en 
uitdrukkelijk omschreven wat de doeleinden en 
rechtvaardigheidsgronden zijn. 

• Worden de doeleinden van de verwerking van een 
persoonsgegeven bepaald? 

• Worden de rechtvaardigingsgronden van de verwerking van 
een persoonsgegeven bepaald? 

Indien ja, aantonen middels documentatie. 

o Ja 
o Nee 
o Weet niet 

o Ja 
o Nee 
o Weet niet 
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4 U. 02 Register van verwerkingsactiviteiten 
De verwerkingsverantwoordelijke en de verwerker hebben hun 
gegevens over hun gegevensverwerkingen in een register 
vastgelegd; het register biedt een actueel en samenhangend 
beeld van de gegevensverwerkingen, processen en technische 
systemen die betrokken zijn bij het verzamelen, verwerken en 
doorgeven van persoonsgegevens. 

• Heeft DUO een verwerkingsregister? 

• Wordt informatie vastgelegd over de verwerking van 
persoonsgegevens? 

• Wordt informatie vastgelegd over de 
verwerkingsactiviteiten van verwerkers? 

• Wordt een register per verwerking bij gehouden van alle 
verwerkingen van persoonsgegevens, inclusief de 
categorieen die onder uw verantwoordelijkheid worden 
verwerkt? 

Indien ja, aantonen middels documentatie. 

o Ja 
o Nee 
o Weet niet 

o Ja 
o Nee 
o Weet niet 

o Ja 
o Nee 
o Weet niet 

o Ja 
o Nee 
o Weet niet 

5 U.03 Kwaliteitsmanagement 
De verwerkingsverantwoordelijke heeft kwaliteitsmanagement 
ingericht tbv de juistheid en nauwkeurigheid van 
persoonsgegevens. De verwerking is zo ingericht dat de 
persoonsgegevens kunnen worden gecorrigeerd, gestaakt of 
overgedragen. Indien dit op verzoek van betrokkene gebeurt, 
wordt deze over de status van de afhandeling geInformeerd. 

• Kunnen betrokkenen de persoonsgegevens (laten) 
corrigeren of (laten) overdragen of de verwerking (laten) 
staken? 

• Worden betrokkenen geinformeerd over de afhandeling 
van hun aanvraag? 

• Wordt de juistheid van de persoonsgegevens bewaakt? 

Indien ja, aantonen middels documentatie. 

o Ja 
o Nee 
o Weet niet 

o Ja 
o Nee 
o Weet niet 

o Ja 
o Nee 
o Weet niet 

6 U.04 Beveiligen van de verwerking van 
persoonsgegevens 
De verwerkingsverantwoordelijke en de verwerker treffen 
technische en organisatorische maatregelen om een 
verwerking van persoonsgegevens op een passend niveau to 
beveiligen. 

• Zijn beveiligingsrisico's bepaald en mitigerende 
maatregelen genomen? 

o Ja 
o Nee 
o Weet niet 
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• Is er beveiligingsbeleid opgesteld? 

• Is er een beveiligingsplan, inclusief taken, 
verantwoordelijkheden en bevoegdheden op het gebied 
van informatiebeveiliging? 

o Ja 
o Nee 
o Weet niet 

o Ja 
o Nee 
o Weet niet 

Indien ja, aantonen middels documentatie. 

7 
	

U.05 Informatieverstrekking aan betrokkene bij 
verzameling persoonsgegevens 
De verwerkingsverantwoordelijke stelt bij elke verzameling 
van persoonsgegevens tijdig en op een vastgelegde en 
vastgestelde wijze informatie aan de betrokkene beschikbaar, 
zodat de betrokkene, tenzij een uitzondering geldt, 
toestemming kan geven voor de verwerking. 

o Ja 
o Nee 
o Weet niet 

o Ja 
o Nee 
o Weet niet 

• Is bepaald of en hoe de betrokkene moet worden 
geinformeerd? 

• Is vastgesteld hoe de to verstrekken informatie wordt 
bepaald (inhoudsvereisten)? 

Indien ja, aantonen middels documentatie. 

8 U.06 Bewaren van persoonsgegevens 
Door het treffen van de nodige maatregelen hanteert de 
organisatie voor persoonsgegevens een bewaartermijn die niet 
worden overschreden. 

• Zijn bewaartermijnen bepaald? 

• Is bepaald hoe en wanneer persoonsgegevens moeten 
worden vernietigd? 

Indien ja, aantonen middels documentatie. 

o Ja 
o Nee 
o Weet niet 

o Ja 
o Nee 
o Weet niet 

9 U.07 Doorgifte persoonsgegevens 
Bij doorgifte aan een andere (externe) verwerkingsverant-
woordelijke zijn de onderlinge verantwoordelijkheden duidelijk 
en bij de doorgifte aan een verwerker zijn er voldoende 
garanties. Bij doorgifte naar buiten de EU zijn aanvullende 
eisen gesteld. 

• Zijn er onderlinge afspraken met andere 
verwerkingsverantwoordelijken en afdoende garanties bij 
doorgifte aan verwerkers opgesteld 
(bewerkersovereenkomst)? 

• Is bepaald of gegevens mogen worden door gegeven aan 
andere verwerkingsverantwoordelijken buiten de EU of aan 
de verwerkers buiten de EU? 

o Ja 
o Nee 
o Weet niet 

o Ja 
o Nee 
o Weet niet 
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• Vindt er vastlegging van doorgifte plaats? 

Indien ja, aantonen middels documentatie. 

o Ja 
o Nee 
o Weet niet 

C.01 Intern toezicht 
Door of namens de verwerkingsverantwoordelijke vindt 
evaluatie plaats van de gegevensverwerkingen en is de 
rechtmatigheid aangetoond. 

• Wordt over de rechtmatigheid van de 
gegevensverwerkingen gerapporteerd en wordt dit 
aangetoond? 

• Wordt er gereageerd op afwijkingen? 

• Is er een functionaris gegevensbescherming aangesteld? 

Indien ja, aantonen middels documentatie. 

10 

o Ja 
o Nee 
o Weet niet 

o Ja 
o Nee 
o Weet niet 

o Ja 
o Nee 
o Weet niet 

C.02 Toegang gegevensverwerking voor betrokkenen 
De verwerkingsverantwoordelijke biedt de betrokkene 
informatie over de verwerking van persoonsgegevens en doet 
dit tijdig en in een passende vorm, zodat de betrokkene zijn 
rechten kan uitoefenen, tenzij er een specifieke 
uitzonderingsgrond geldt. 

• Is bepaald of de betrokkene toegang krijgt tot de informatie 
over de verwerking van persoonsgegevens en of er een 
uitzonderingsgrond geldt? 

• Is de vorm van verstrekken (bijv. handmatig of via portal) 
en de inhoud van de to verstrekken informatie bepaald? 

Indien ja, aantonen middels documentatie. 

11 

o Ja 
o Nee 
o Weet niet 

o Ja 
o Nee 
o Weet niet 
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DEFINITIEF Directie 
Registers en Examens 

Afdeling 
Examens 

Contactpersoon 

Managementreactie ADR onderzoek 
Examens 

Datum 
3 juli 2020 

Bijlagen 
Geen 

Bijlage 2 Managementreactie 

Naar aanleiding van de bevindingen uit het ADR onderzoek naar de stand van 
zaken t.a.v. de AVG processen binnen Examens stuur ik hierbij de 
managementreactie: 

De vraaggestuurde audit is aangevraagd om, vanuit een onafhankelijke bron, 
meer inzicht te krijgen in de stand van zaken t.a.v. privacy en waar mogelijk 
extra aandacht aan besteed moet worden in de komende periode. 
Examens is zich er van bewust dat de Privacy organisatie zich op dit moment in 
een informeel stadium bevindt. De verschillende aspecten zoals (D)PIA's, het 
opstellen van verwerkersovereenkomsten en signaleren en rapporteren van 
datalekken hebben nu wel een plaats binnen de verschillende afdelingen, echter 
dit is niet altijd goed vastgelegd in onze standaardprocessen. Vanuit Examens 
wordt onderkend dat het hierdoor niet voldoende mogelijk is om vast te stellen 
dat ten alle tijden aan de AVG verplichtingen wordt voldaan. 
Mede aan de hand van deze nulmeting wordt/is een plan van aanpak opgesteld 
dat zich richt op het formaliseren van de processen en het vergroten van de 
awareness. Binnen Examens is een adviseur aangesteld met privacy als 
aandachtsgebied om de afdeling te assisteren bij het structureel borgen van de 
privacyaspecten in de processen. De acties uit het plan van aanpak worden de 
komende periode gerealiseerd en de verwachting is dat Examens in een volgend 
onderzoek, begin 2021, laat zien dat ten alle tijden aan de AVG verplichtingen 
wordt voldaan. 
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Auditdienst Rijk 
Postbus 20201 
2500 EE Den Haag 
(070) 342 77 00 
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